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Wien. Die in Osterreich vor Kurzem
eingefiihrte ,,echte“ Sammelklage er-
moglicht Verbrauchern eine einfache
und gebiindelte gerichtliche Geltend-
machung von Anspriichen (auch) aus
Datenschutzverletzungen. Fraglich
ist, ob Unternehmen im Fall von Cy-
berattacken und Datenlecks nun
auch vermehrt mit Sammelklagen
von Verbrauchern rechnen miissen.

Durch Cyberangriffe auf politi-
sche Parteien und staatliche Organi-
sationen rund um die Nationalrats-
wabhl ist das Thema Netzwerksicher-
heit in aller Munde. Cybervorfille
wie Ransomware-Attacken, Daten-
lecks und IT-Ausfille zdhlen zu den
grof¥ten Risiken fiir Unternehmen:
Durch einen Cyberangriff konnen
hohe wirtschaftliche Schiden ent-
stehen. Wenn es dabei zu Datenlecks
kommt und personenbezogene
Daten betroffen sind, drohen Unter-
nehmen auch Schadenersatzan-
spriiche der Betroffenen. Denn diese
haben bei Verstofien gegen die Daten-
schutzgrundverordnung (DSGVO) -
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neben einem allfélligen Vermogens-
schaden - auch Anspruch auf Ersatz
des immateriellen Schadens. Da Da-
tenlecks oft Tausende Personen be-
treffen, kann daraus in Summe ein
enormes wirtschaftliches Risiko fiir
Unternehmen entstehen.

Anspriiche bisher abgetreten

Wie viele Beispiele aus den letzten
Jahren zeigen - man denke etwa an
Diesel- oder Casinoklagen -, war der
kollektive Rechtsschutz fiir Verbrau-
cher in Osterreich bisher nur
schwach ausgeprégt. So konnten An-
spriiche meist nur iiber umstdnd-
liche Zessionsstrukturen - fiir die
»~Sammelklage Osterreichischer Pra-
gung“ wurden die Anspriiche an
einen Kléger abgetreten - gesammelt
geltend gemacht werden.

Doch der Rechtsrahmen hat sich
vor Kurzem wesentlich verandert. Im
Juli 2024 wurde die europdische Ver-
bandsklagen-Richtlinie in Osterreich
umgesetzt und erstmals die Moglich-
keit einer echten Sammelklage ge-

schaffen. Diese ermoglicht eine effek-
tive und effiziente Durchsetzung kol-
lektiver Verbraucherinteressen, wo-
bei sich mindestens 50 Verbraucher
einer solchen Abhilfeklage anschlie-
fen miissen (Opt-in-Prinzip). Klage-
berechtigt sind ,Qualifizierte Ein-
richtungen“, die unabhingig sind,
ohne Erwerbszweck agieren und sich
dem Verbraucherschutz verschrie-
ben haben.

Viele gleichartige Fille

Im Rahmen des Verfahrens muss die
Qualifizierte Einrichtung zunichst
darlegen, dass die Anspriiche der
Verbraucher auf einem im Wesentli-
chen gleichartigen Sachverhalt be-
ruhen. Dieses Erfordernis wird bei
Cyberangriffen tiblicherweise erfiillt
sein. Das Verfahren beschrinkt sich
dann auf die Klarung der Aspekte, die
den Anspriichen aller Verbraucher
zugrunde liegen. Erst in einem wei-
teren Schritt werden die konkreten
Schadenersatzanspriiche der ein-
zelnen Verbraucher behandelt.

Auch Anspriiche aus Daten-
schutzverletzungen kénnen mit der
neuen Sammelklage geltend gemacht
werden. Wenngleich der Cyberan-
griffund das Datenleck fiir betroffene
Verbraucher gemeinsam  geklart
werden koénnen, sind die Vorausset-
zungen fiir einen (immateriellen)
Schadenersatzanspruch der Betrof-
fenen auch im Rahmen der Sammel-
klage schliefflich individuell zu
priifen. Dabei ist zu beachten, dass
der Gerichtshof der Europdischen
Union (EuGH) in Luxemburg bereits
mehrfach ausufernden Schaden-
ersatzklagen bei Datenschutzverlet-
zungen einen Riegel vorgeschoben
hat.

Schutzmafinahmen geboten

Nach einem Cyberangriff auf eine
bulgarische Behorde hat der EuGH
(C-340/21) klargestellt, dass die blof3e
Tatsache eines solchen Angriffs per
se noch keinen Verstof} gegen die
DSGVO darstellt. Unternehmen sind
verpflichtet, geeignete technische
und organisatorische Mafinahmen
zum Schutz personenbezogener
Daten zu treffen, um den Zugang zu
personenbezogenen Daten durch
Dritte zu begrenzen. Hat das Unter-
nehmen nach dem Stand der Technik
und unter Beriicksichtigung des kon-
kreten Risikos angemessene Maf3-
nahmen getroffen, ist es selbst im Fall
eines erfolgreichen Cyberangriffs
von der Haftung befreit. Ob die tech-
nischen und organisatorischen MaR-
nahmen im konkreten Fall tatsich-
lich angemessen waren, ist im Einzel-
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fall zu priifen. Die Beweislast liegt
dabei beim Unternehmen.

Der EuGH hat auch die Grenzen
des immateriellen Schadenersatzes
bei Datenschutzverletzungen klarge-
stellt  (C-300/21, Osterreichische
Post). Demnach begriindet ein
blofler Verstofs gegen die DSGVO
noch keinen Ersatzanspruch. Neben

einem Versto sind ein materieller
oder immaterieller Schaden sowie
ein Kausalzusammenhang zwischen
Versto und Schaden erforderlich.
Dabei bejaht der EuGH die Anwen-
dung der nationalen Vorschriften
iiber die Hohe des Schadenersatzes.

Die Osterreichische Judikatur war
bislang hinsichtlich immaterieller

Schéden eher restriktiv: So reicht ein
blof3es Unbehagen oder Unlustgefiihl
fiir einen Ersatzanspruch grundsitz-
lich nicht aus. Vielmehr miissen spiir-
bare und nachteilige Folgen der
Rechtsverletzung im Alltag des Be-
troffenen nachgewiesen werden.
Schon die Befiirchtung eines Daten-
missbrauchs kann jedoch unter Um-
stinden einen Anspruch auf immate-
riellen Schadensersatz begriinden.
Dass eine solche Verunsicherung
beim Missbrauch von besonders sen-
siblen Daten, etwa zur politischen
oder sexuellen Orientierung, be-
griindet sein kann, liegt auf der
Hand.

Angst vor Blof3stellung

In einer aktuellen Entscheidung hat
das OLG Wien aber nun laut Medien-
berichten auch die rechtswidrige
Verarbeitung von (6ffentlich zuging-
lichen) Stammdaten und die damit
verbundenen Angste und den Stress
vor einer drohenden Blofstellung
oder Belistigung als ausreichend fiir
den Zuspruch von Schadenersatz an-
gesehen. Denn auch bei grundsitz-
lich wenig sensiblen Daten sieht das
Gericht Missbrauchspotenzial als ge-
geben, etwa durch Spam, Kalt-
akquise oder den bertichtigten ,,En-
keltrick“. Ein tatsichlich erfolgter
Missbrauch der Daten ist - wie schon
der EuGH bestitigt hat - fiir den Scha-
denersatzanspruch hingegen nicht
erforderlich.

Risiko sorgfiltig bewerten

Aufgrund der erleichterten Durch-
setzbarkeit von Verbraucheransprii-
chen durch die neue Sammelklage ist
mit einer Zunahme datenschutz-
rechtlicher Haftungsprozesse zu
rechnen. Als priventive Mafinahme
zur Reduzierung des Haftungsrisikos
sind eine DSGVO-konforme Gestal-
tung der Datenverarbeitungspro-
zesse, eine sorgfiltige Risikobewer-
tung samt Implementierung geeig-
neter Sicherheitsmaffnahmen und
eine umfassende Dokumentation fiir
Unternehmen unerldsslich. Dazu ge-
horen auch Richtlinien und Kon-
zepte, um den Meldepflichten im Fall
eines Datenschutzvorfalls fristge-
recht nachzukommen. Unterneh-
men sind daher gut beraten, priven-
tive Maflnahmen zur Vermeidung
von Cybervorfillen zu setzen, um
nicht das Ziel von Sammelklagen zu
werden.
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Einsteiger der Woche

M ehrere neue Berater, Partner
und Rechtsanwilte verstar-
ken die Wirtschaftskanzlei Lansky,
Ganzger, Goeth + partner (LGP). Da-
runter Helena Marko, Ivo Stitic,
Gerhard Jarosch, Konstantin Op-
polzer, Stephan M. Klinger und Iz-
zat Dajani.

Event der Woche

ehr als 130 Giste haben mit

Stephan Heid und Berthold
Hofbauer von Heid und Partner
Rechtsanwilte zwei neue Publika-
tionen bei einer Book-Release-Par-
ty im Salonplafond/MAK aus der
Taufe gehoben: Das ,Handbuch
Vergaberecht“ und das ,,Handbuch
Vergabe-Compliance* vereinen
mehr als 70 Autorinnen und Auto-
ren aus der Osterreichischen Verga-
be-Community. Die Keynote hielt
BWB-Generaldirektorin ~ Natalie
Harsdorf.

B ei der LexCon im Wien Museum
versammelte sich das Who’s

Stephan Heid, Berthold Hofbauer,
Heid und Partner |miriam Mehiman]

Who der Rechts- und Steuerbran-
che, um einen Blick auf Lexis+ Al zu
werfen und eine Podiumsdiskussi-
on zum Thema ,Artificial Intelli-
gence fiir Rechts- und Steuerprofis“
zu verfolgen. Susanne Mortimore
(CEO LexisNexis Osterreich), Mar-
kus Scheffler (Product Manager Le-
xisNexis Osterreich), Kathrin Hage-
nauer (Director Content LexisNexis
Osterreich), Alexander Scheuwim-

Karl Stiickler, Susanne Mortimore,
Alexander Scheuwimmer [roland Rudolph]

mer (Prisident des Osterrei-
chischen Juristenverbandes, An-
walt bei TAYIO Legal) und Karl
Stiickler (Steuerberater, Partner bei
BDO) diskutierten iiber Potenziale,
Herausforderungen und Erwartun-
gen an den Einsatz von Al in der
Rechtsbranche.

Mit dem Compliance Solutions
Day blickt Susanne Mortimore
(CEO LexisNexis Osterreich) im

es Rechts

Clemens Hasenauer, CERHA HEMPEL

[CERHA HEMPEL]

September auf eine weitere erfolg-
reiche Veranstaltung zuriick. Unter
dem Motto ,,Be the Change“bot das
Event weit iiber 200 Compliance-
Officern alles, was das Herz be-
gehrt: spannende Diskussionen,
grofRartige Interviews mit renom-
mierten Expert:innen und inspirie-
rende Keynotes, die gezeigt haben,
wie man Verdanderung als Chance
nutzen kann.

Deals der Woche

in Team von KWR begleitet die

deutsche HBC-Gruppe beim
Einstieg in den Osterreichischen
Markt. Es wurde von Anwalt Ra-
phael Valenta geleitet. Weiters Im
Team waren: Thomas Haberer und
Armin Zarghami (beide Corporate
M&A).

it Unterstiitzung von CERHA

HEMPEL unterzeichnete
AT&S den Vertrag fiir den Verkauf
von AT&S Korea an SO.MA.CI.S.
AT&S wurde dabei federfithrend
von Clemens Hasenauer (Mana-
ging Partner, Corporate/M&A) bera-
ten.
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